PROMOVET-Weiterbildung - Anhinge w&ﬂf

ANHANG 2.4  Brainstorming in kleinen Gruppen: Wie kénnen Sie die Auszubildenden und sich
selbst vor "Angriffen" im Web schiitzen? - SCHRITT 5

e Schitzen Sie Ihr Handy (Passwort, Fingerprint...).

e Verlust des Mobiltelefons muss der Polizei gemeldet werden (Datendiebstahl).

e Nutzen Sie die Moglichkeit, Daten aus der Ferne zu l6schen.

e Einige soziale Medien haben die Erlaubnis, Ihre Daten (auch Fotos) zu speichern und sie an
andere weiterzugeben. Wechseln Sie nach Moglichkeit von beispielsweise WhatsApp und
Facebook zu Diensten, die Ihre Daten besser schiitzen (z. B. Signal).

e Nutzen Sie die Einstellung "Privat".

e Informieren Sie sich Gber Gesetze zu sozialen Medien.

e Speichern Sie Ihre Passworter nicht einfach ab.

e Ignorieren Sie Spam-E-Mails, die oft Gewinne versprechen.

e Offnen Sie keine E-Mails, die von unbekannten Personen gesendet wurden.

e Verwenden Sie eine Firewall.



